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1 

1 Managed SD-WANの事前知識 
本マニュアルはManaged SD-WANにおいてお客様自身でコントローラの設定を行うためのもの

です。お客様自身の設定作業により、正常に通信が出来なくなった場合、NTT 東日本で 

サポートできることとして申込時の設定に戻す事となりますのでご留意ください。 

お客様による設定後に正常な通信ができなくなった場合、正常な通信ができていた時点へ戻すた

め、お客様自身で設定をされる前に、必ずバックアップを保存（3章参照）してくださいますよう 

お願いいたします。また、必ず禁止事項をご確認（6章参照）いただけますようお願いいたします。 

以降、Managed SD-WAN の設定に関する事前知識を説明いたします 

1.1. はじめに 

Managed SD-WAN では GUI ベースで設定いただきます。（お客様による CLI ベースで

の設定は NTT 東日本によるサポートの範囲外とさせていただいております。） 

CPE の設定に必要なテンプレートは①Device Template、②Feature Template の 2 つが

あります。①Device Template は CPE の設定を行うためのテンプレートで、機能毎の設

定を行う②Feature Template を組み合わせて構成されています。 

ポリシーは、条件の設定やアクションの適用先をリストで指定します。 

 1.Topology Policy：CPE 間のトンネルの有無、ルーティングなど、ネットワーク構成

に関する条件を設定します。 

 2.Data Policy：ローカルブレイクアウトや優先制御など、条件に合致した通信に対する

操作を設定します。 

 

 

 

 

 

 

 

4.11 章 パブリッククラウドのネットワークセグメント変更/追加する際の 

設定手順(クラウドゲートウェイクロスコネクト利用時)…【Policy 設定】 

4.12 章 タイプⅠ、タイプⅡで NAT セッション数を 10 万に変更する際の              

設定手順…【Template 設定】 
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1.1.1. 用語集 

本書で使用する用語の解説を下記にまとめます。 

 

【Managed SD-WAN 全般の用語解説】 

【設定に関する基本用語の解説】 

 

 

 

用語 解説 

コントローラ CPE への設定や状態管理（ポート閉塞、トラヒック状況など）を遠隔で行うシステム 

CPE お客様宅内に設置するルータ 

vCPE 
NTT 東日本ビル内に設置する仮想ルータ。NTT 東日本以外のネットワーク（NTT 西日本、モバイ

ル事業者）との接続を行う場合に経由する。 

VPN 

グループ 
仮想ルータ(VRF)機能を指します。CPE では最大 4 つまで設定可能となります。 

用語 解説 

Device Template コンフィグの雛形です。 

Device Template を CPE にアタッチすることにより CPE にコンフィグが適用されます。 

CPE 共通のパラメータは固定(global)で設定しておくことが可能です。 

CPE 固有のパラメータは変数(device specific)としておき、アタッチ時に入力します。 

Feature Template Device Template を構成するパーツです。 

複数の Feature Template を組み合わせることで Device Template が完成しま

す。 

例えば Ethernet 用の Feature Template があり、様々な種類があります。 

Policy トポロジやローカルブレイクアウトなどの WAN 側に関わる通信のルールです。 

用語 アイコン 解説 

Global 
 

Feature Template に固定で埋め込まれる値となります。 

CPE 共通のパラメータは Global で設定します。 

Device 

Specific 

 

Feature Template に変数として設定される値となります。 

各 CPE で固有のパラメータは Device Specific で設定します。 

Default 
 

Managed SD-WAN のデフォルトで設定されている値となります。 

必要に応じて Global/Device Specific に変更します。 



 1 Managed SD-WANの事前知識 

11 

1.1.2. 注意事項 

① 開通時に NTT 東日本よりデフォルトの Device Template、Feature Template

および Policy が提供されますので、絶対に削除や設定変更を行わないようお

願いいたします。 

② Device Template/Feature Template/Policy の設定変更をする場合は NTT 東日

本より提供するデフォルトのテンプレート/ポリシーをコピーし、コピーした

テンプレート/ポリシー上で設定変更を行うようお願いいたします。 

※デフォルトのテンプレート/ポリシーについてはネットワーク初期構築の際に、

NTT 東日本のアカウント「sd-wan-order-ml/Provider-sdwan-order-ml(※Device 

Template/Feature Template/Policy の一覧の Updated By 列から参照できる)」によ

り作成されたテンプレート/ポリシーが該当します。 

③ CPE のパラメータの中には NTT 東日本デフォルトの値から変更すると正常

な通信ができなくなるパラメータがございます。Color/Device group/System 

IP/Site ID の値は絶対に変更しないようお願いいたします。 

④ NTT 西日本エリアに拠点がある場合もしくはモバイル接続サービスを利用し

ている場合、正常に通信出来なくなる恐れがあるため、お客様でトンネリン

グプロトコル/VPN グループの追加に関わる設定変更を行わないようお願い

いたします。 

⑤ セキュリティ上、コントローラログイン後にコントローラ無操作状態が 60 分

継続すると強制ログアウトします。 

⑥ 速度低下の原因となるため CPE 下部のお客様端末には最適な MTU 値の設定

をお願いいたします。 

   ⑦ コントローラ画面は全て英語表記となります。日本語表記にしたい場合は 

ブラウザの翻訳機能をご利用ください。 

   ※禁止事項の詳細については 6 章を参照願います。 

   ※最適な MTU 値の詳細は末尾(参考)を参照願います。 
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1.1.3. Managed SD-WANの設定に関する主な流れ 

Managed SD-WAN の設定に関する主な流れを説明いたします 

設定項目の選択(各項目内の設定は以下の通り設定願います。) 
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設定項目の選択(各項目内の設定は以下の通り設定願います。) 

 

4.11 章 パブリッククラウドのネットワーク
セグメント変更/追加する際の設定手順(クラウ
ドゲートウェイクロスコネクト利用時) 

…【Policy 設定】 

 
4.12 章 タイプⅠ、タイプⅡで NAT セッショ
ン数を 10 万に変更する際の設定手順 

…【Template 設定】 
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2 

2コントローラ接続までの手順/基本
操作 

本章では、コントローラ接続までの手順/基本操作について解説します。 

2.1. 多要素認証 

「開通のご案内」に記載してある URL へアクセスし、ユーザー名/パスワードを入力後 

ワンタイムパスワードを入力 

 

 

 

 

 

 

 

※推奨ブラウザは「 Google Chrome 」  、「 Mozilla Firefox 」となります。         

推奨ブラウザ以外では正常にアクセスできない可能性があります。 

※ユーザー名/パスワードはお客さまから申込書に記載頂いた情報となります。 

※ワンタイムパスワードはユーザー名/パスワードを入力し、ログインボタンを押した後、

申込書に記載頂いたメールアドレス宛に送付されます。 

※ワンタイムパスワードは「sdwan.ntt-east.net」から送信されますので、ドメイン指定

受信を設定している方は受信可能の設定を行ってください。 

※多要素認証のワンタイムパスワード送付先メールアドレスが「＠以降含め 32 文字以

上」で設定されている場合、【多要素認証】の入力画面のユーザーID は＠以降の入力が

不要となります。 
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2.2. コントローラ認証 

コントローラログイン画面にてログイン ID/PW を入力 

※ログイン ID/PW は申込書に記載頂いた情報となります 

 

 

 

 

 

 

 

 

 

 

2.3. コントローラ画面について 

コントローラにログインすると以下のメインダッシュボード画面が表示されます 

・主な画面表示の意味を紹介します 
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2.4. CPE正常性確認方法 

2.4.1. コントローラとの接続状態確認 

左ペイン(左の領域)の「monitor」から「network」を選択し、以下の画面を表示します 

確認ポイント 

・今回接続した CPE の「State」が「緑チェック」、「Reachability」が「緑上矢印」になっ

ていれば正常です 
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2.4.2. CPEの接続状態確認 

左ペイン(左の領域)の Configuration から Devices を選択し、以下の画面を表示します 

確認ポイント 

・今回接続した CPE の「Device Status」が「In Sync」になっていれば正常です 

※「In Sync」とならない場合は 6.1 章を参照してください 
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3 

3 バックアップ取得方法と戻し方 

本章では、バックアップの取得方法と戻し方を解説します。 

3.1. Device Template/Feature Templateのコピー 

各種設定を行っていただく際に、まず Template のコピーから始めていただきます 

以下は Device Template/Feature Template のコピー手順となります 

 左ペインの Configuration から「Templates」を選択、そこから更に「Device Templates」

のタブに切り替え以下の画面を表示 

 コピーしたい Template の右端にある「…」から「Copy」を選択 
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 新しく作成する Template に「Template Name」※および「Description」※を入力し、

「Copy」を選択 

新しい Template が作成されていることを確認 

3.2. Policyのコピー 

以下は Policy のコピー手順となります。 

 左ペイン(左の領域)の Configuration から「Policies」を選択し以下の画面を表示 

 

 

 

 

 

 コピーしたい Policy の右端にある「…」から「Copy」を選択 
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 新しく作成する Policy に「Policy Name」および「Description」を入力し、「Copy」

を選択 

 

 

 

 

 

 

 

 

 

 

 

 

 新しい Policy が作成されていることを確認 
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3.3. バックアップ取得方法 

お客様自身で設定により正常な通信ができなくなった場合、正常な通信ができてい

た時点の状況に復旧するために、設定を行う前に必ずバックアップを取得願います。

以下はデバイステンプレート/パラメータのバックアップ取得方法です 

 左ペイン(左の領域)の Configuration から「Templates」を選択。 

Device Template を「…」から「Copy」を選択し Template Name/Description※を 

入力し「Copy」を選択。                                                      

→新しい Template が作成されているか確認 

Device Template の「…」から「Export CSV」を選択し、パラメータの 

バックアップ※を実施。 

→作業中の PC の「ダウンロード」フォルダに作成されることを確認 

 
 

 

 左ペイン(左の領域)の Configuration から「Policies」を選択。Policy を「…」から「Copy」

を選択し、ポリシーのバックアップを実施。 

→Policy Name/Description※を入力し「Copy」を選択 

 

 

※Template Name/Description の名前は「[コピー元のテンプレート名]_copy_yymmdd」 

※バックアップファイルの名前は「sdwan_backup_yymmdd」 

yymmdd：2034 年 5 月 16 日の場合 340516 
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3.4. バックアップ復元方法 

以下はデバイステンプレート/パラメータのバックアップデータ復元方法です。 

 左ペイン(左の領域)の Configuration から「Templates」⇒「Device Templates」を選

択。 

2.1 章で作成したバックアップテンプレートの「…」から「Attach Devices」を選択。 

 

 

 

 

 

 

 適用したい CPE を選択し,「→」を選択し右ボックスに移動。 

「Attach」を選択。 
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 右上の「↑」ボタンを選択。 

2.1 章で取得した csv ファイルをアップロード 

       ⇒作業用 PC の「ダウンロードフォルダ」から該当の csv ファイルを選択し「開く」

を選択 

「Upload」を選択。 

元の画面に戻った後に「Next」を選択。 

 

 

 

 

 

 

 

 

 

 以下の画面で CPE を選択し、コンフィグを出力。 

問題なければ「Configure Devices」を選択。 

 

 

 

 

 

 

 

 

 

 

 

 

 Status が success, Message が Done となっていればコンフィグ適用が完了。 

⇒Status 変更まで 1 分程度かかります。 
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 左ペイン(左の領域)の Configuration から「Policy」を選択 

2.1 章で作成したバックアップポリシーの「…」から「Activate」を選択 

⇒ポップアップ後の画面で「Activate」を選択 

 下記画面へ遷移するので「Configure Devices」を選択 

 下記画面へ遷移するので「Confirm Configuration changes on 2 devices」にチェック

を入れ、「OK」を選択 
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 Status, Message が Success となっていればコンフィグ適用が完了 
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4 

4 設定手順 

本章では、Managed SD-WAN の運用を開始後に、ネットワークの構成変更などによってその設定

を追加もしくは変更しなければならない場合の、具体的な操作手順を説明します。各セクションは

独立していますので、必要に応じてご参照下さい。 

4.1. パラメータ変更 

Template 内で Device Specific(CPE 固有)と設定しているパラメータの変更方法を紹介

します。 

CPE に設定されているパラメータを変更する際に次ページ以降を実施します。 

開通時の NTT 東日本デフォルト提供のテンプレートではホスト名/IP アドレスが変更

可能なパラメータとなります 

お客様にて Device Specific(CPE 毎の変数)の設定を追加している場合、本手順と同様

の手順で設定変更可能となります 

 

 

 

 

 

 

 

 

 

 

 

設定に必要な情報 設定例 

CPEのホスト名 CPE2 

CPEの IP アドレス 192.168.1.254/24 
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4.1.1. デバイス一覧画面から対象の CPEを選択 

 左ペイン(左の領域)の Configuration から「Devices」を選択し以下の画面を表示 

変更したい CPE の右端にある「…」から「Change Device value」を選択 

4.1.2. パラメータの編集画面を表示 

 変更したい CPE の右端にある「…」から「Edit Device Template」を選択 

4.1.3. パラメータの編集 

 以下の画面で変更したいパラメータ値を変更後に「Update」を選択し、「Next」を選

択 ※開通時の NTT東日本デフォルト提供のテンプレートで変更可能なパラメータ

は「IPv4 Address」および「Hostname」になります 

 

 

 

 

 

 

 

CPE 選択 

パラメータ変更 

パラメータ変更 

＜注意＞ 

Color, Device group, System IP, Site ID はデフォルト値から変更すると通信ができなくなる恐れがあ

るため、変更しないようお願いいたします 
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4.1.4. 適用するコンフィグの最終確認 

 ①以下の画面で該当の CPE を選択、出力されたコンフィグを確認 

(「Config Diff」を選択すると差分表示が可能) 

②内容を確認し、「Configure Devices」を選択 

 

 

4.1.5. CPEにパラメータ変更を行ったコンフィグの適用を実施 

 Status が success, Message が Done となっていればコンフィグ適用の完了 

 ⇒Status 変更までに 1 分程度かかります。 

※Status が success とならない場合、エラー内容及び手順を確認し時間をおいてリ

トライの実施をお願いします 

 

 
 
 
 
 

  

コンフィグ適用 

※エラーがでる場合、設定が誤っている可能性があります。エラー内容及び手順を確認願います。  

コンフィグ適用 



 4 設定手順 

29 

4.2. VPNグループ数の変更 

CPE に仮想ルータを設定し、論理的に分かれた NW を設定することが可能です。利用で

きる VPN グループ数は最大 4 つとなります。 

・下記の図のように VPN グループを追加したい場合、次ページ以降を実施します 

  ※VPN グループ 10 はデフォルトで設定されています 

  ※VPN10-VPN20 間の通信は不可となります 

4.2.1. NW構成例 

 

 

作成する Feature Template 手順 用途 

VPN20 1～3 VPN20 の作成 

SVI20 4～5 VPN20 に紐づける SVI の作成 

 

 

 

 

 

 

 

 

 

  

【Device Template 作成に必要となる Feature Template】 

【設定の流れ】 
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4.2.2. 追加する VPN用の Feature Templateを作成  

 

 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Feature 」を選択後に「Add Template」を選択 

 

 

 

 

 Select Devices の「C1111-8P」※にチェックをいれ、「Cisco VPN」を選択 

※タイプⅡなら「C1111-8PLTELA」にチェック 

※ハイエンドタイプなら「C8300-1N1S-4T2X」にチェック 

※ミドルタイプなら「ISR 1100X 4G (Viptela OS)」にチェック 

 

 

 

 

 

 

 

 

 

 

注意 

• NTT 西日本エリアに拠点がある場合、もしくはモバイル接続サービスを利用している場合は、正常

な通信ができなくなる可能性がありますので、お客様にて VPN グループ変更作業実施しないよう

お願いいたします 

• VPN グループを変更したい場合は NTT 東日本へ設定変更依頼を提出願います（有料工事） 

Feature Template を作成 
 VPN20 
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 ①Template Name/Description に「VPN20」を入力（設定内容はお客様任意） 

②VPN の値を Global で 20 に変更し、「SAVE」を選択 

 

 

 

 

4.2.3. 追加する VPNグループに紐づける SVIの Feature Template

を作成 

 手順 1（「Add Template」）を実施後、Select Devices の「C1111-8P」にチェックをい

れ、「VPN Interface SVI」を選択 

 

 

 

 

 

Feature Template を作成 
 SVI20 
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 ①Template Name/Description に「SVI20」を入力 

②Shutdown を Global で「no」 

③VLAN Interface Name を Global で「Vlan20」 

④IPv4 Address を「device specific」と選択 

⑤TCP MSS を「1412(GRE の場合)もしくは 1378(IPsec の場合)」に変更 

⑥最後に「Save」を選択 

4.2.4. NTT 東日本デフォルト Template をコピーして設定変更をす

る用途の新しい Device Templateを準備  

 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Devices Templates」を選択 

NTT 東日本デフォルトの Template をコピー※し、コピーした Template の「…」か

ら「Edit」を選択 

※コピーの手順については、3.1 「Device Template/Feature Template」のコピーを

参照ください 

 

 

Device Template をコピー 
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4.2.5. Device Template に追加 VPN グループ用の Feature 

Templateをアタッチ 

 Service VPN 欄の「Add VPN」を選択 

 

 

 ①「VPN20」を選択し「→」を選択し右ボックスに移動 

②「Next」を選択 

 

 

  

Device Template を変更 
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 ①右側「VPN Interface SVI」を選択 

②VPN Interface SVI のプルダウンから SVI20 を選択 

③「Add」を選択 

 

 ①VPN が追加されたことを確認 

②「Update」を選択 

※VPN グループを 3 つ以上作る場合は手順 1~9 の値を変えて繰り返してください 
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4.2.6. 作成した Device Templateを CPEにアタッチ 

 

 新たに作成した Device Template の「…」から「Attach devices」を選択 

 

 ①適用したい CPE を選択し,「→」を選択し右ボックスに移動 

②「Attach」を選択 

 

 

 

 

  

設定したい CPE へアタッチ 
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 変更したい CPE の右端にある「…」から「Edit Device Template」を選択 

 

 ①各 IF に所属する VPN を設定 

(下記画面は GE0/1/0-3 を 10, GE0/1/4-7 を 20 に設定した場合) 

②VPN20 に設定する IP アドレスを入力 

③「Update」を選択し、「Next」を選択 

注: Color, Device group, System IP, Site ID はデフォルト値から変更すると通信がで

きなくなる恐れがあるため、変更しないようお願いいたします 
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 ①以下の画面で CPE を選択し、コンフィグを出力 

(Config Diff を選択すると差分表示が可能です) 

②内容を確認し、「Configure Devices」を選択 

※エラーがでる場合、設定が誤っている可能性があります、エラー内容及び手順を確

認願います 

 

 Status が success, Message が Done となっていればコンフィグ適用が完了 

※Status 変更までに 1 分程度かかります 

※Status が success とならない場合、エラー内容及び手順を確認し時間をおいてリ

トライの実施をお願いします 

 

 

 

 

  



 4 設定手順 

38 

4.3. スタティックルートの設定 

スタティックルートの設定手順を紹介します。 

CPE 下部に L3 装置等があり、別 NW セグメントと通信が必要な場合に次ページ以降の

手順を実施します。 

4.3.1. NW構成例 

 

【Device Template 作成に必要となる Feature Template】 

 

 

【設定の流れ】 

 

 

 

 

 

 

 

 

 



 4 設定手順 

39 

4.3.2. スタティックルート用 Feature Templateを作成  

 

 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Feature Templates」を選択 

「Add Template」を選択 

 

機種名は「C1111-8P」にチェックをいれ、「Cisco VPN」を選択 

※タイプⅡの CPE へ設定する場合は「C1111-8PLTELA」にチェック 

※ハイエンドタイプなら「C8300-1N1S-4T2X」にチェック 

※ミドルタイプなら「ISR 1100X 4G (Viptela OS)」にチェック 

 

  

Feature Template を作成 
 

Static_Route 
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 ①Template Name/Description に「static_route」を入力 

②VPN の値を Global で 10 に変更  ※static route を追加したい VPN 番号を記載 

 

 

 ①「New Advertise OMP」を選択 

②Protocol について Global で「Static」を選択 

③「Add」を選択 
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 ①「New IPv4 Route」を選択 

②Prefix は「Device Specific」を選択し、変数名を入力する(※Sample では変数名は

vpn_next_hop_ip_addrss_0 としております。) 

③Gateway は「Next hop」を選択 

④「Add Next Hop」を選択 

 

 ①下記画面が表示されるので、「Add Next Hop」を選択 

②Address は「Device Specific」 

③「Add」を選択 

 

※スタティックルートを複数設定する場合、4,5 の手順を参照し、変数名を変えて繰り返

してください(例えば 4 に記載の変数名の末尾を変え vpn_next_hop_ip_addrss_1 など) 
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 ①下記画面が表示されるので、「Add」を選択 

②最後に、「Save」を選択 

 

 

 

 

 

 

 

 

 

4.3.3. NTT 東日本デフォルト Template をコピーして設定変更をす

る用途の新しい Device Templateを準備  

 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Device Templates」を選択 

NTT 東日本デフォルトの Template をコピーし、コピーした Template の「…」から

「Edit」を選択 

Device Template をコピー 

【注意】vCPE では 10.0.0.0/8、172.16.0.0/12、192.168.0.0/16 を設定します。プライベートアドレ

スへの通信のためにデフォルトルート(0.0.0.0/0)等を設定するとプライベートアドレス向け通信はロン

ゲストマッチで vCPE 側にルーティングされて想定通りの通信ができないため、集約ルートを設定したい

場合は 10.0.0.0/8、172.16.0.0/12、192.168.0.0/16 より長いサブネットマスク(例：10.0.0.0/9、

10.128.0.0/9 等)でのルーティング設定が必要です。 
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4.3.4. Device Template にスタティックルート用の Feature 

Templateをアタッチ 

 Service VPN 欄の「Add VPN」を選択 

 

 ①「static route」を選択し「→」を選択し右ボックスに移動 

②「Next」を選択 

 

 

 

 

 

 

Device Template を変更 



 4 設定手順 

44 

 「Add」を選択 

 ①VPN が追加されことを確認 

②「Update」を選択 
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4.3.5. 作成した Device Templateを CPEにアタッチ 

 

 新たに作成した Template の「…」から「Attach Devices」を選択 

 

 ①適用したい CPE を選択し,「→」を選択し右ボックスに移動 

②「Attach」を選択 

 

 

 

 

 

 

 

設定したい CPE へアタッチ 
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 変更したい CPE の右端にある「…」から「Edit Device Template」を選択 

※Status が success とならない場合、エラー内容及び手順を確認し時間をおいてリ

トライの実施をお願いします 

 

 ①宛先 NW を入力(ex. 172.16.1.0/24) 

②ネクストホップを入力(ex. 192.168.1.253) 

③「Update」を選択し、「Next」を選択 

注: Color, Device group, System IP, Site ID はデフォルト値から変更すると通信ができな

くなる恐れがあるため、変更しないようお願いいたします 
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 ①以下の画面で CPE を選択し、コンフィグを出力 

(Config Diff を選択すると差分表示が可能) 

②内容を確認し、「Configure Devices」を選択 

※エラーがでる場合、設定が誤っている可能性があります、エラー内容及び手順を確

認願います 

 Status が success, Message が Done となっていればコンフィグ適用が完了 

※Status が success とならない場合、エラー内容及び手順を確認し時間をおいてリ

トライの実施をお願いします 
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4.4. DHCPサーバの設定 

DHCP サーバの設定方法を紹介します。 

CPE の下部端末に自動で IP アドレスを払い出したい場合、次ページ以降の手順を実施

します。 

4.4.1. NW構成例 

 

 

 

 

 

 

 

 

 

【Device Template 作成に必要となる Feature Template】 

 

 

 

【設定の流れ】 

 

 

 

 

 

 

作成する Feature Template 手順 用途 

DHCP_Server 1～3 DHCP サーバ設定用 
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4.4.2. DHCPサーバ用 Feature Templateを作成  

 

1. 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Feature Templates」を選択 

「Add Template」を選択 

 

2. 機種名は「C1111-8P」にチェックをいれ、「Cisco DHCP Sever」を選択 

※タイプⅡの CPE へ設定する場合は「C1111-8PLTELA」にチェック 

 

 

 

 

 

Feature Template を作成 
 DHCP_Server 
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3. ①Template Name/Description に「DHCP_Server」入力 

②Address Pool/Exclude Address を「Device specific」と選択 

③Default Gateway/DNS server を「Device specific」と選択 

※DNS サーバを払い出さない場合は DNS server の設定は不要(Device specific を選

択しない) 

④「Save」を選択 

 

 

 

 

 

 

 

 

4.4.3. NTT 東日本デフォルト Template をコピーして設定変更をす

る用途の新しい Device Templateを準備  

4. 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Device Templates」を選択 

NTT 東日本デフォルトの Template をコピーし、コピーした Template の「…」から

「Edit」を選択 

※Template のコピーの手順は P10 を参照 

 

 

Device Template をコピー 
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4.4.4. Device Templateに DHCPサーバ用の Feature Templateを

アタッチ 

 

5. Service VPN 欄の「…」から「Edit」を選択 

 

 

 

 

 

 

 

 

6. ①Sub Template から「Cisco DHCP Server」を選択 

②「DHCP_Server」を選択し、「Save」を選択 

③元の画面で「Update」を選択 

 

 

 

 

Device Template を変更 
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4.4.5. 作成した Device Templateを CPEにアタッチ 

 

7. 新たに作成したテンプレートの「…」から「Attach Devices」を選択 

 

8. ①適用したい CPE を選択し,「→」を選択し右ボックスに移動 

②「Attach」を選択 

 

 

 

 

 

 

 

 

設定したい CPE へアタッチ 
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9. 変更したい CPE の右端にある「…」から「Edit Device Template」を選択 

 

 

10. ① Address Pool/Exclude Address/Default Gateway/DNS server の値を入力 

②「Update」を選択し、「Next」を選択 

注:Color, Device group, System IP, Site ID はデフォルト値から変更すると通信がで

きなくなる恐れがあるため、変更しないようお願いいたします 
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11. ①以下の画面で CPE を選択し、コンフィグを出力(Config Diff を選択すると差分表示

が可能) 

②内容を確認し、「Configure Devices」を選択 

※エラーがでる場合、設定が誤っている可能性があります、エラー内容及び手順を再

確認して下さい 

 

12. Status が success, Message が Done となっていればコンフィグ適用が完了 

※Status 変更までに 1 分程度かかります 

※Status が success とならない場合、エラー内容及び手順を確認し時間をおいてリ

トライの実施をお願いします 
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4.5. DHCPリレーの設定 

DHCP リレーの設定方法について紹介します 

CPE へ DHCP リレーの設定をする場合、次ページ以降の手順を実施します 

※正常性はお客様端末にて IP アドレスの払い出し状況を確認願います。 

4.5.1. NW構成例 

【Device Template 作成に必要となる Feature Template】 

作成する Feature 

Template 
手順 用途 

DHCP_Helper 1-3 DHCP リレー用 Helper 設定 

 

 

 

 



 4 設定手順 

56 

【設定の流れ】 

 

 

 

 

 

4.5.2.  DHCPリレー用の Feature Templateを作成 

 

 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Feature」を選択 

「Add Template」を選択 

  

Feature Template を作成 
 DHCP_Helper 
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 機種名は「C1111-8P」にチェックをいれ、「Cisco VPN Interface Ethernet」を選択 

※タイプⅡの CPE へ設定する場合は「C1111-8PLTELA」にチェック 

※ハイエンドタイプなら「C8300-1N1S-4T2X」にチェック 

※ミドルタイプなら「ISR 1100X 4G (Viptela OS)」にチェック 

 

 ①Template Template Name/Description へ「DHCP_Helper」を入力 

② shutdown へ Global で「No」を選択 

③ Interface Name を「device specific」と選択 

④ DHCP Helper を Global で DHCP サーバーのアドレスを入力（例として

192.168.100.17 を入力） 

⑤ Save をクリック   
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4.5.3.  DHCPリレー用の Device Templateを作成 

 

 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Device」を選択 

NTT 東日本デフォルトの Template をコピー※し、コピーした Template の「…」か

ら「Edit」を選択 

※Template のコピーの手順は 3.1 章を参照 

 

 

 

  

Device Template を作成 
 [デフォルトの Template 名]_copy 
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4.5.4.  DHCPリレー用の Device Templateを作成 

 「Service VPN」から VPN10 を選択して、「…」⇒「Edit」を選択する。 

    ①右側「VPN Interface Ethenet」を選択 

②手順 3~で設定した VPN Interface Ethenet のテンプレートをプルダウンか

ら選択 

③「Save」を選択 

 

 

 

 

 

Device Template を変更 
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 VPN10 の Sub-Template の欄に「VPN Interface Ethenet」 が追加されたことを確認

してから画面下部の「Update」を選択 
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4.5.5.  DHCPリレー用の Device Templateをアタッチ 

 

 新たに作成したテンプレートの「…」から「Attach Devices」を選択 

 

 ①適用したい CPE を選択し,「→」を選択し右ボックスに移動 

②「Attach」を選択 

 

  

設定したい CPE へアタッチ 
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 変更したい CPE の右端にある「…」から「Edit Device Template」を選択 

 

 ①Interface Name(vpn_if_name_DHCP_Helper)に「Vlan10」 を入力 

②Update を選択 
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 ①以下の画面で CPE を選択し、コンフィグを出力(Config Diff を選択すると差分表

示が可能) 

②内容を確認し、「Configure Devices」を選択 

※エラーがでる場合、設定が誤っている可能性があります、エラー内容及び手順を確

認願います 

 

 Status が success, Message が Done となっていればコンフィグ適用が完了 

※Status が success とならない場合、エラー内容及び手順を確認し時間をおいてリ

トライの実施をお願いします 
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4.6. DNSリレーの設定 

DNS リレーの設定方法を紹介します。 

CPE へ DNS リレー場合、次ページ以降の手順を実施します。 

4.6.1. NW構成例 

 

 

 

 

 

 

 

 

 

 

【Device Template 作成に必要となる Feature Template】 

作成する Feature Template 手順 用途 

DNS_Relay 1～3 DNS リレー設定用 

【設定の流れ】 
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4.6.2. DNSリレー用 Feature Templateを作成  

1. 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Feature」を選択 

「Add Template」を選択 

 

 

2. 機種名に「C1111-8P」にチェックを入れ、「Cli Add-On Template」を選択 

※タイプⅡの CPE へ設定する場合は「C1111-8PLTELA」にチェック 

※ハイエンドタイプなら「C8300-1N1S-4T2X」にチェック 

※ミドルタイプなら「ISR 1100X 4G (Viptela OS)」にチェック 

※NTT 東日本デフォルト提供の Cli Add-On Template がある場合は、デフォルト提

供の Cli Add-On Template をコピーしてください 

  

Feature Template を作成 
 DNS_relay 
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3. ①Template Name/Description に「DNS_Relay」入力 

②以下のように 6 行を入力 

③「Save」を選択 

※DNS のアドレスは適宜変更してください 

 

 ※既存のコンフィグの中でも特に以下の設定は外さないようにお願いします。正常

な通信ができなくなり、CPE 交換が必要となる可能性があります。 

system 

vbond {{vbond_fqdn}} port 12346 

no ipv6 address dhcp 

ipv6 nd ra suppress all 

  

system 

vbond {{vbond_fqdn}} port 12346 

ip name-server vrf 10 8.8.8.8 

ip domain lookup vrf 10 source-interface vlan10 

ip dns server 

interface GigabitEthernet0/0/0 

 no ipv6 address dhcp 

 ipv6 nd ra suppress all 
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4.6.3. NTT 東日本デフォルト Template をコピーして設定変更をす

る用途の新しい Device Templateを準備  

4. 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Device Templates」を選択 

NTT 東日本デフォルトの Template をコピーし、コピーした Template の「…」から

「Edit」を選択 

※Template のコピーの手順は P10 を参照 

 

4.6.4. Device Templateに DNSサーバ用の Feature Templateをア

タッチ 

5. ①Additional Templates 欄の CLI Add-On Templates を手順 1~3 で作成した「DNS 

Relay」へ変更 

②「Update」を選択 

  

Device Template をコピー 

Device Template を変更 
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4.6.5. 作成した Device Templateを CPEにアタッチ 

6. 新たに作成したテンプレートの「…」から「Attach Devices」を選択 

 

 

7. ①適用したい CPE を選択し,「→」を選択し右ボックスに移動 

②「Attach」を選択 

  

設定したい CPE へアタッチ 
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8. 「Next」を選択 

 

 

 

9. ①以下の画面で CPE を選択し、コンフィグを出力(Config Diff を選択すると差分表示

が可能) 

②内容を確認し、「Configure Devices」を選択 

※エラーがでる場合、設定が誤っている可能性があります、エラー内容及び手順を再

確認して下さい 
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10. Status が success, Message が Done となっていればコンフィグ適用が完了 

※Status 変更までに 1 分程度かかります 

※Status が success とならない場合、エラー内容及び手順を確認し時間をおいてリ

トライの実施をお願いします 
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4.7. インターネットブレイクアウト 

(全てのインターネット通信を対象) 

拠点 CPE から全てのインターネット通信を対象とする場合のインターネットブレイク

アウト設定について紹介します。 

4.7.1. NW構成例 

 

 

【Device Template 作成に必要となる Feature Template の作成】 

 

 

 

 

 

【Device Template のコピー】 

 

 

【Device Template への Feature Template の適用】 

 

  

作成する Feature Template 手順 用途 

GE000 1～2 WAN インターフェース設定用 

PPPoE 3～4 PPPoE 設定用 

CLI_LBO 5～6 コマンド設定用 

FW 7～21 セキュリティ設定用 

- 手順 用途 

- 22 Device テンプレートのバックアップ 

作成する Feature Template 手順 用途 

GE000 23 WAN インターフェース設定用 

PPPoE 23 PPPoE 設定用 

CLI_LBO 23 コマンド設定用 

FW 23 セキュリティ設定用 
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【Device Template への Feature Template の適用】 

 

 

 

【ポリシー作成に必要となる情報】 

作成するポリシー 必要となる情報 手順 用途 

LBO_Site Site ID 31 ブレイクアウトさせる CPE の指定 

※5.1 章を参考に確認 

LBO Color 32 ブレイクアウト通信同士のトンネル接続を防ぐため

の Color の指定 

LBO_VPN VPN 番号 33 ブレイクアウトさせる VPN の指定 

※ 

VPN グループ数 1 の場合:10 

VPN グループ数 1 の場合:10,20,30,40 

LBO_Rule CPE の NW アドレス 34～43 拠点間通信用ルール 

LBO_Policy LBO_Site 

LBO_VPN 

LBO_Rule 

44～45 ポリシー設定用 

【デフォルトトポロジのコピーと LBO 接続制限トポロジの新規作成】 

 

 

 

【LBO 接続制限トポロジへの Color-List の適用】 

【ポリシーへ LBO 接続制限トポロジの適用】 

 

  

作成する Feature Template 手順 用途 

GE000 24-30 WAN インターフェース設定用 

コピーしたトポロジ 手順 用途 

Topology_East_v3_copy 46-48 トポロジのバックアップと新規作成 

適用する Color-List 手順 用途 

LBO 49-51 LBOの接続制限 

適用するトポロジ 手順 用途 

Topology_East_v3_copy 52-57 LBO接続制限 
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【設定の流れ】 

注意: PPPoE のテンプレートをアタッチすると、デタッチできなくなります 

PPPoE のデタッチ方法は別途提示予定となります 

  



 4 設定手順 

74 

4.7.2. WANインターフェース用 Feature Templateを作成  

1. 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Feature」を選択 

「Add Template」を選択 

 

2. 機種名は「C1111-8P」にチェックを入れ、「Cisco VPN Interface Ethernet」を選択 

※タイプⅡの CPE へ設定する場合は「C1111-8PLTELA」にチェック 

※ハイエンドタイプなら「C8300-1N1S-4T2X」にチェック 

※ミドルタイプなら「ISR 1100X 4G (Viptela OS)」にチェック 

  

Feature Template を作成 
 GE000 
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(トンネリングプロトコルが GREの場合) 

①Template Name/Description に「GE000」を入力 

②Shutdown を Global で「No」, Interface Name を Global で「GigabitEthernet0/0/0」

を入力(プルダウンから「GigabitEthernet0/」を選択後「0/0」を手入力し欄外をクリッ

ク) 

③IPv6 を「Dynamic」と入力 

④Tunnel Interface を Global で「On」と入力 

⑤Color を Global で「public-internet」と入力 

⑥Maximum Control Connections を Global で「0」と入力 

⑦vManage Connection Preference を Global で「1」と入力 

⑧GRE を Global で「On」と入力 

⑨GRE Preference を Global で「100」と入力 

⑩IPsec を Global で「Off」と入力 

最後に「Save」を選択 

※IPv6 の「Dynamic」設定は「Static」にしないでください。必ず「Dynamic」になっ

ていることを確認願います。正常な通信ができなくなり、CPE 交換が必要となる可

能性があります。 
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(トンネリングプロトコルが IPsecの場合) 

①Template Name/Description に「GE000」を入力 

②Shutdown を Global で「No」, Interface Name を Global で「GigabitEthernet0/0/0」

を入力(プルダウンから「GigabitEthernet0/」を選択後「0/0」を手入力し欄外をクリッ

ク) 

③IPv6 を「Dynamic」と入力 

④Tunnel Interface を Global で「On」と入力 

⑤Color を Global で「public-internet」と入力 

⑥Maximum Control Connections を Global で「0」と入力 

⑦vManage Connection Preference を Global で「1」と入力 

⑧IPsec Preference を Global で「100」と入力 

最後に「Save」を選択 

※IPv6 の「Dynamic」設定は「Static」にしないでください。必ず「Dynamic」になっ

ていることを確認願います。正常な通信ができなくなり、CPE 交換が必要となる可

能性があります。 
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4.7.3. PPPoE用 Feature Templateを作成  

3. 左ペイン(左の領域)の Configuration から「Templates」を選択後、画面上部のタブか

ら「Feature」を選択 

「Add Template」を選択 

機種名は「C1111-8P」にチェックを入れ、「VPN Interface Ethernet PPPoE」を選択 

※タイプⅡの CPE へ設定する場合は「C1111-8PLTELA」にチェック 

※ハイエンドタイプなら「C8300-1N1S-4T2X」にチェック 

※ミドルタイプなら「ISR 1100X 4G (Viptela OS)」にチェック 

 

4. ①Template Name/Description に「PPPoE」を入力 

②Shutdown を Global で「No」と入力 

③Ethernet Interface Name を Global で「GigabitEthernet0/0/0(手入力)」と入力 

④Dialer Pool Member を Global で「100」と入力 

⑤PPP Authentication Protocol を Global で「CHAP」と入力 

⑥CHAP Hostname/CHAP Password を「Device Specific」と入力 

⑦NAT を Global で「On」と入力 

⑧TCP MSS を Global で「1414」と入力 

⑨「Save」を選択  

Feature Template を作成 
 PPPoE 
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4.7.4. インターネットブレイクアウト用コマンド Feature Template

を作成  

5. 手順 1 に則り Feature Template を新規作成 

機種名は「C1111-8P」にチェックを入れ、「Cli Add-On Template」を選択 

※タイプⅡの CPE へ設定する場合は「C1111-8PLTELA」にチェック 

※ハイエンドタイプなら「C8300-1N1S-4T2X」にチェック 

※ミドルタイプなら「ISR 1100X 4G (Viptela OS)」にチェック 

 

6. ①Template Template Name/Description へ「CLI_LBO」を入力 

②CLI CONFIGURATION に以下を入力 

③「Save」を選択 

 

 

 

 

 

 

 

 

  

Feature Template を作成 
 CLI_LBO 
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【GRE の場合のコマンド】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

※以下の設定は外さないようにお願いします。正常な通信ができなくなり、CPE 交換が

必要となる可能性があります。 

        system 
vbond {{vbond_fqdn}} port 12346 
no ipv6 address dhcp 

          ipv6 nd ra suppress all 

  

system 

vbond {{vbond_fqdn}} port 12346 

ip name-server {{dns_primary_ipv6}} {{dns_secondary_ipv6}} 

interface Tunnel1 

 no shutdown 

 ip unnumbered GigabitEthernet0/0/0 

 no ip redirects 

 ipv6 unnumbered GigabitEthernet0/0/0 

 no ipv6 redirects 

 tunnel source GigabitEthernet0/0/0 

 tunnel mode sdwan 

exit 

  

interface Dialer100 

 ip mtu 1454 

 ip tcp adjust-mss 1414  

exit 

  

interface GigabitEthernet0/0/0 

 no ipv6 address dhcp 

 ipv6 nd ra suppress all 

 no ip nat outside 

exit 

  

sdwan 

 interface GigabitEthernet0/0/0 

  tunnel-interface 

   encapsulation gre preference 100 weight 1 

   no border 

   color {{gi000_color}} restrict 

   no last-resort-circuit 

   no low-bandwidth-link 

   max-control-connections    2 

   no vbond-as-stun-server 

   vmanage-connection-preference 8 

   port-hop 

   carrier                       default 

   nat-refresh-interval          5 

   hello-interval                1000 

   hello-tolerance               12 

   no allow-service all 

   no allow-service bgp 

   allow-service dhcp 

   allow-service dns 

   allow-service icmp 

   no allow-service sshd 

   no allow-service netconf 

   no allow-service ntp 

   no allow-service ospf 

   no allow-service stun 

   allow-service https 

   no allow-service snmp 

  exit 

exit 
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【IPsec の場合のコマンド】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

※以下の設定は外さないようにお願いします。正常な通信ができなくなり、CPE 交換が

必要となる可能性があります。 

        system 
vbond {{vbond_fqdn}} port 12346 

  no ipv6 address dhcp 
          ipv6 nd ra suppress all 

  

system 

vbond {{vbond_fqdn}} port 12346 

ip name-server {{dns_primary_ipv6}} {{dns_secondary_ipv6}} 

interface Tunnel1 

 no shutdown 

 ip unnumbered GigabitEthernet0/0/0 

 no ip redirects 

 ipv6 unnumbered GigabitEthernet0/0/0 

 no ipv6 redirects 

 tunnel source GigabitEthernet0/0/0 

 tunnel mode sdwan 

exit 

  

interface Dialer100 

 ip mtu 1454 

 ip tcp adjust-mss 1414 

exit 

  

interface GigabitEthernet0/0/0 

 no ipv6 address dhcp 

 ipv6 nd ra suppress all 

 no ip nat outside 

exit 

  

sdwan 

 interface GigabitEthernet0/0/0 

  tunnel-interface 

   encapsulation ipsec preference 100 weight 1 

   no border 

   color {{gi000_color}} restrict 

   no last-resort-circuit 

   no low-bandwidth-link 

   max-control-connections    2 

   no vbond-as-stun-server 

   vmanage-connection-preference 8 

   port-hop 

   carrier                       default 

   nat-refresh-interval          5 

   hello-interval                1000 

   hello-tolerance               12 

   no allow-service all 

   no allow-service bgp 

   allow-service dhcp 

   allow-service dns 

   allow-service icmp 

   no allow-service sshd 

   no allow-service netconf 

   no allow-service ntp 

   no allow-service ospf 

   no allow-service stun 

   allow-service https 

   no allow-service snmp 

  exit 

exit 
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4.7.5. インターネットブレイクアウト用セキュリティポリシーを作

成  

 

7. 左ペイン(左の領域)の Configuration から「Security」を選択 

画面上部の「Custom Options」から「Lists」を選択 

8. 左側メニューの「Zones」を選択し、「New Zone List」を選択 

 

 

 

セキュリティポリシーを作成 
 FW 
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9. ①Zone List Name へ「VPN0」を入力 

②Add VPN に「0」を入力 

③「Add」を選択 

 

10. ①「New Zone List」を選択 

②Zone List Name へ「VPN10」を入力 

③Add VPN に「10」を入力 

※VPN を追加している場合は追加した VPN 番号も入力 

※セキュアインターネット、もしくはクロスコネクトを申し込みしている場合は、 

VPN番号 9999 も固定で入力 

(Ex. VPN20 を追加した場合: 「10,20」と入力、 

VPN20 を追加+セキュアインターネット 

or クロスコネクト申込の場合： 「10,20,9999」と入力。) 

④「Add」を選択 
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11. 左ペイン(左の領域)の Configuration から「Security」を選択 

「Add Security Policy」を選択 

 

12. 「Custom」を選択し、「Proceed」を選択 
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13. 「Add Firewall Policy」を選択し、「Create New」を選択 

 

14. 「Apply Zone-Pairs」を選択 
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15. ①「Source Zone」に「VPN10」を選択 

②「Destination Zone」に「VPN0」を選択 

③「Save」を選択 

 

16. 「Add Rule」を選択 
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17. ①Action を「Inspect」に変更 

②「Protocol」を選択し、「Enter Protocol」に「1 6 17」を入力 

※1,6,17 の間は半角スペース 

③「Save」を選択 

④「Save」を選択 

 

18. ①Name および Description に「FW_Policy」を入力 

②「Save Firewall Policy」を選択 
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19. ①設定したポリシーがあることを確認 

②「Next」を選択 

 

20. ①設定したポリシーがあることを確認 

②「Next」を選択(手順 21 の画面まで Next を 6 回選択し続ける) 
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21. ①Security Policy Name および Security Policy Description は「FW」を入力 

②「Save Policy」を選択 

 

4.7.6. NTT 東日本デフォルト Template をコピーして設定変更をす

る用途の新しい Device Templateを準備  

22. 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Devices」を選択 

NTT 東日本デフォルトの Template をコピーし、コピーした Template の「…」から

「Edit」を選択 

 

 

 

Device Template をコピー 
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4.7.7. Device Template にインターネットブレイクアウト用の

Feature Templateをアタッチ 

 

23. ①Cisco VPN Interface Ethernet に「GE000」を選択 

②「VPN Interface Ethernet PPPoE」を選択 

③VPN Interface Ethernet PPPoE に「PPPoE」を選択 

④CLI Add-On Template に「CLI_LBO」を選択 

⑤Security Policy に「FW」を選択 

⑥「Update」を選択 

 

 

 

 

 

  

Device Template を変更 
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4.7.8. 作成した Device Templateを CPEにアタッチ 

 

24. 手順 1~23 で作成した Template の「…」から「Attach devices」を選択 

 

 

25. ①適用したい CPE を選択し,「→」を選択し右ボックスに移動 

②「Attach」を選択 

 

 

 

 

 

 

設定したい CPE へアタッチ 
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26. 変更したい CPE の右端にある「…」から「Edit Device Template」を選択 

 

 

27. ①dns_primary_ipv6/dns_secondary_ipv6 に「2404:1a8:7f01:a::3/2404:1a8:7f01:b::3」

を入力  

※西日本エリア拠点の場合は「2001:a7ff:5f01::a/2001:a7ff:5f01:1::a」を入力 

②gi000_color に「private1」 (東日本エリア拠点の場合)を入力 

※西日本エリア拠点の場合は「green」を入力 

③CHAP Hostname および CHAP Password の値を入力 

④「Update」を選択し、「Next」を選択 

 

 

 

 

 

 

 

 

 

注: Color, Device group, System IP, Site ID はデフォルト値から変更すると通信がで

きなくなる恐れがあるため、変更しないようお願いいたします 
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28. ①以下の画面で CPE を選択し、コンフィグを出力(Config Diff を選択すると差分表示

が可能) 

②内容を確認し、「Configure Devices」を選択 

※エラーがでる場合、設定が誤っている可能性があります、エラー内容及び手順を確

認願います 

 

29. Status が success, Message が Done となっていればコンフィグ適用が完了 

※Status が success とならない場合、エラー内容及び手順を確認し時間をおいてリ

トライの実施をお願いします 
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4.7.9. インターネットブレイクアウト用通信ポリシーを作成 

30. 左ペイン(左の領域)の Configuration から「Polices」を選択 

画面上部の「Custom Options」から「Lists」を選択 

 

31. ①「Color」を選択 

②「New Color List」を選択 

③Color List Name は「LBO」を入力 

④Select Color は「public-internet」を設定 

⑤「Add」を選択 

 

 

 

   

通信ポリシー作成 
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32. ①「Site」を選択 

②「New Site List」を選択 

③Site List Name は「LBO_Site」を入力 

④Add Site はインターネットブレイクアウトする CPE の Site ID※を設定 

(複数設定する場合は,で区切る) 

⑤「Add」を選択 

※Site ID の確認方法は 5.1 章を参照； 

 

33. ①「VPN」を選択 

②「New VPN List」を選択 

③VPN List Name は「LBO_VPN」を設定 

④Add VPN はインターネットブレイクアウトする VPN 番号を設定 

(複数設定する場合は「,」で区切る※) 

⑤「Add」を選択 

※VPN 番号は基本的に 10 を設定、VPN を追加している場合は追加した VPN 番号を

必要に応じて設定 
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34. (NTT東日本提供のデフォルトポリシーが表示される場合) 

左ペイン(左の領域)の Configuration から「Polices」を選択 

「…」から NTT 東日本デフォルトポリシーをコピー 

コピーしたポリシーの「…」から「Edit」を選択 

 

 

34. (NTT東日本提供のデフォルトポリシーが表示されない場合) 

左ペイン(左の領域)の Configuration から「Polices」を選択 

「Add Policy」を選択 

右の画面が表示されるまで何もせず「Next」を選択 
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35. (NTT東日本提供のデフォルトポリシーが表示される場合) 

①画面上部の「Traffic Rules」を選択 

②画面中部の「Traffic Data」を選択 

③Add Policy から「Create New」を選択 

 

 

35. (NTT東日本提供のデフォルトポリシーが表示されない場合) 

①画面中部の「Traffic Data」を選択 

②Add Policy から「Create New」を選択 
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36. ①「Sequence type」を選択 

②「Custom」を選択 
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37. ①「Sequence Rule」を選択 

②Match タブから「Destination Port」を選択 

③Destination Port に「67-68」を設定 

※手順 37-38 は CPE でインターネットブレイクアウトと DHCP サーバの機能を併

用する場合に必要な手順となります、CPE で DHCP サーバを利用しない場合は省略

して頂いて問題ありません 

 

38. ①Actions タブを選択し「Accept」にチェックを入れる 

②「Save Match And Action」を選択 

※手順 37-38 は CPE でインターネットブレイクアウトと DHCP サーバの機能を併

用する場合に必要な手順となります、CPE で DHCP サーバを利用しない場合は省略

して頂いて問題ありません 
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39. ①「Sequence Type」から「Custom」を選択 

②「Sequence Rule」を選択 

③Match タブから「Destination Data Prefix」を選択 

④Destination IP Prefix に全 CPE のセグメントを集約したセグメントを設定 

(Ex. 193.168.1.0/24,193.168.2.0/24,193.168.3.0/24の3拠点の場合は193.168.0.0/16

と記載) 

 

40. ①Actions タブを選択し「Accept」をチェック 

②「Save Match And Action」を選択 
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41. ①「Sequence Type」から「Custom」を選択 

②「Sequence Rule」を選択 

③Match タブから「Destination Data Prefix」を選択 

④Destination IP Prefix に 0.0.0.0/0 を設定 

 

42. ①Actions タブを選択 

② Protocol は「IPv4」、 「Accept」をチェック 

③「NAT VPN」を選択 

④NAT VPN ID が「0」になっていることを確認 

⑤「Save Match And Action」を選択 
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43. ①Name および Description は「LBO_Rule」を入力 

②手順 37-42 で作成したルールの Name を「…」から Rename を選択し、37-38 は

「DHCP」,39-42 は「Default」にリネーム 

※同じ名前のルールが二つあるとエラーになります 

③「Save Data Policy」を選択 

 

44. (NTT東日本提供のデフォルトポリシーが表示される場合) 

①画面上部のタブから「Policy Application」を選択 

②画面中部のタブから「Traffic Data」を選択 
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44. (NTT東日本提供のデフォルトポリシーが表示されない場合) 

上画面で「Next」を選択 

下画面に遷移するので、中部のタブから「Traffic Data」を選択 
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45. ①Policy Name および Policy Description は「LBO_Policy」を入力 

②「New Site List and VPN List」を選択 

③Select Site List に「LBO_Site」を設定 

④Select VPN List に「LBO_VPN」を設定 

⑤「Add」を選択 

⑥「Save Policy」※を選択 

※既にポリシーがある場合には「Save Policy Changes」 

4.7.10. LBO接続制限設定 

※ 本項目は 2 台以上の CPE にてローカルブレイクアウトを設定し、さらに NTT 東日本提供

のデフォルトトポロジが作成されている場合に必要な手順となります。デフォルトトポロ

ジが作成されていない場合の手順については次版以降の記載となります。 

46. 左ペイン(左の領域)の Configuration から「Policies」を選択 

画面上部の「Custom Options」から「Topology」を選択 
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47. NTT 東日本デフォルトの Topology の「…」から「copy」を選択 

※Topology_East,Topology_West から始まるトポロジ名が NTT 東日本提供のデフォ

ルトトポロジになります。 

複数設定されていれれば、移行の設定もその分だけ必要となります。 

 

48. 「Policy Name」と「Description」に任意の名前と説明を入力する 

※例ではどちらも「Topology_East_v3_copy」となります 
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49. コピーした Topology の右枠の「…」から「Edit」を選択 

 

50. 左枠の「TLOC」を選択し、「Sequence Rule」を選択 
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51. ①「Match」タブを選択 

②「Color List」タブを選択 

③手順 32 にて作成した「LBO」の Color List を選択 

④「Actions」にて、Reject が「Enabled」であることを確認する。 

※デフォルトでは Enabled のため、設定の変更は不要です 

⑤「Save Match And Actions」を選択 

 

⑥投入した設定を一番上の Sequence にドラッグ&ドロップ 

⑦「Save Control Policy」を選択 
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52. 左ペイン(左の領域)の Configuration から「Policies」を選択 

手順 45 にて作成済みの Policy の右枠の「…」から「Edit」を選択 

 

53. ①「Topology」タブを選択 

②手順 51 で作成したトポロジのコピー元の「…」から「Detach」を選択 
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54. 「Add Topology」→「Import Existing Topology」を選択 

 

55. ①「Custom Control(Route and TLOC)」を選択 

②手順 51 で作成したトポロジを選択 

③「Import」を選択 

  



 4 設定手順 

109 

56. ①「Policy Application」タブを選択 

②「Topology」タブを選択 

③手順 55 で Import したトポロジの欄を選択 

④「New Site List」を選択 

⑤Outbound Site List に 各トポロジに対応した SiteList を入力 

※各トポロジに対応した SiteList は以下の通りです 

Topology_East:Site_East_Center 

Topology_West:Site_West_Center  

⑥「Add」を選択 

57. 「Save Policy Changes」を選択 
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4.7.11. ポリシーの有効化 

58. 手順 57 までで作成したポリシーの「…」から「Activate」を選択 

⇒選択後のポップアップ画面で「Activate」を選択 

59. 下記画面へ遷移するので「Configure Devices」を選択 

60. 下記画面へ遷移するので「Confirm Configuration changes on 2 devices」にチェック

を入れ、「OK」を選択 

 

ポリシーの Activate 
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61. Status が success, Message が Done となっていればコンフィグ適用が完了 

⇒Status 変更までに 1 分程度かかります 
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4.8. インターネットブレイクアウト 

(アプリ指定) 

指定した通信を対象とするインターネットブレイクアウト設定について紹介します。 

4.8.1. NW構成例 

 

 

【Device Template 作成に必要となる Feature Template】 

 

 

 

 

 

 

 

 

 

 

 

 

  

作成する Feature Template 手順 用途 

GE000 1～2 WAN インターフェース設定用 

PPPoE 3～4 PPPoE 設定用 

CLI_LBO 5～6 コマンド設定用 

FW 7～21 セキュリティ設定用 
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【ポリシー作成時に必要な List 及び Topology】 

作成する List 必要となる情報 手順 用途 

LBO Color 31 ブレイクアウト通信同士のトンネル接続を防ぐた

めの Color の指定 

LBO_App ブレイクアウトさせたいアプリ 32~33 アプリケーション指定のため 

LBO_Site_App Site ID 34 ブレイクアウトさせる CPE の指定 

※5.1 章を参考に確認 

LBO_VPN_App VPN 番号 35 ブレイクアウトさせる VPN の指定 

VPN グループ数 1 の場合:10 

VPN グループ数 1 の場合:10,20,30,40 

LBO_Rule_App - 36～42 拠点間通信用ルール 

LBO_Policy_App LBO_Site_App 

LBO_VPN_App 

LBO_Rule 

43～44 ポリシー設定用 

【デフォルトトポロジのコピーと LBO 接続制限トポロジの新規作成】 

 

 

 

【LBO 接続制限トポロジへの Color-List の適用】 

【ポリシーへ LBO 接続制限トポロジの適用】 

 

  

コピーしたトポロジ 手順 用途 

Topology_East_v3_copy 45-47 トポロジのバックアップと新規作成 

適用する Color-List 手順 用途 

LBO 48-50 LBOの接続制限 

適用するトポロジ 手順 用途 

Topology_East_v3_copy 51-56 LBO接続制限 
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【設定の流れ】 
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4.8.2. インターネットブレイクアウト(アプリ指定)の留意点 

インターネットブレイクアウト（アプリケーション指定）をご利用の際は、アプリケー

ション通信の識別ができず通信不可となる可能性があるため以下を留意ください。 

①CPE でのインターネットブレイクアウト接続の他に集約拠点（センタ等）からインター

ネットへの接続が可能であることが必要です。 

②CPE では LAN 側への NAT 機能がないことから、集約拠点からインターネットへの接

続の際は CPE の他に NAT ルータが必要です。 

③集約拠点からインターネットへ接続するためのスタティックルートはお客様にて設定

が必要です。 

 

【補足】 

I. 指定したアプリケーションを識別するための CPE の仕組みとして、シグネチャ（ア

プリケーション識別のためのデータ）がありますが本サービスがセキュアな完全閉

域サービスのため、Cisco 社から提供されるシグネチャが閉域内に配信されず自動的

には更新されません。そのため CPE のファイル更新の際にアップデートされます。

CPE のファイル更新タイミングは現在検討中です。シグネチャ識別対象外のアプリ

ケーションは CPE でブレイクアウトせず、集約拠点経由でのインターネット接続で

通信します。 

II. ファーストパケットは、アプリケーションを識別するために必要な情報がデータに

含まれない可能性があり、シグネチャで識別できない場合があります。そのため、

ファーストパケットは別のインターネットの経路で通信する必要があります。 

III. Ⅰ、Ⅱを回避するためには、アクセス先サーバの IPアドレス指定によるインターネッ

トブレイクアウト設定が必要です。また、当該の IP アドレスは変更の可能性がある

ため、RSS 等で自動的に IP アドレス変更情報を受信できる仕組みを構築することを

お勧めします。 

(参考) 

https://docs.microsoft.com/ja-jp/microsoft-365/enterprise/microsoft-365-ip-web-

service?view=o365-worldwide 
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4.8.3. インターネットブレイクアウト用通信ポリシーを作成 

 

手順 29までは 4.7章と共通になります。(4.7章を参照願います) 

 

30. 左ペイン(左の領域)の Configuration から「Polices」を選択 

・画面上部の「Custom Options」から「Lists」を選択 

 

31. ①「Color」を選択 

②「New Color List」を選択 

③Color List Name は「LBO」を設定 

④Select Color は「public-internet」を設定 

⑤「Add」を選択 

  

通信ポリシー作成 
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32. 画面左列の「Application」を選択 

「New Application List」を選択 
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33. ①Application List Name に「LBO_App」を入力 

②Applications の欄を選択し、ブレイクアウトさせたいアプリを入力 

③Add を選択 

 

(参考手順) 参考として MS 系通信のアプリリストの作成方法を以下に記載します 

① デフォルトで存在する NTT_Microsoft_Apps をコピー 

 

 

 

② List Name へリストの名前を記載し、「Copy」を選択 
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③ Application List が追加されたことを確認し、Edit(ペンマーク)をクリック 

 

 

 

 

 

 

④ 空白をクリックし、「Windows Update」を追加し、「Save」を選択 
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(留意事項) 環境によっては Application List 表示が見えない事象が発生する可能性がありま

すので、以下に発生した際の例を記載します。 

 

この事象が発生した際でも、間の空欄(※赤枠に囲まれた部分が目安です)を以下のよ

うにクリックすることで、有効化されている Application は確認が可能です。 
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34. ①「Site」を選択 

②「New Site List」を選択 

③Site List Name は「LBO_Site_App」を入力 

④Add Site はインターネットブレイクアウトする CPE の Site ID※を設定 

(複数設定する場合は,で区切る) 

⑤「Add」を選択 

※Site ID の確認方法は 5.1 章を参照 

35. ①左メニューから「VPN」を選択 

②「New VPN List」を選択 

③VPN List Name へ「LBO_VPN_App」を入力 

④Add VPN はインターネットブレイクアウトする VPN 番号を設定 

(複数設定する場合は「,」で区切る※) 

⑤「Add」を選択 

※VPN 番号は基本的に 10 を設定、VPN を追加している場合は追加した VPN 番号を

必要に応じて設定 
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36. (NTT東日本提供のデフォルトポリシーが表示される場合) 

左ペイン(左の領域)の Configuration から「Polices」を選択 

「…」から NTT 東日本デフォルトポリシーをコピー 

コピーしたポリシーの「…」から「Edit」を選択 

 

36. (NTT東日本提供のデフォルトポリシーが表示されない場合) 

左ペイン(左の領域)の Configuration から「Polices」を選択 

「Add Policy」を選択 

右の画面が表示されるまで何もせず「Next」を選択(2 回) 
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37. (NTT東日本提供のデフォルトポリシーが表示される場合) 

①画面上部の「Traffic Rules」を選択 

②画面中部の「Traffic Data」を選択 

③Add Policy から「Create New」を選択 

 

 

 

 

 

 

 

 

37. (NTT東日本提供のデフォルトポリシーが表示されない場合) 

①画面中部の「Traffic Data」を選択 

②Add Policy から「Create New」を選択 
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38. ①「Sequence type」を選択 

②「Custom」を選択 

39. ①「Sequence Rule」を選択 

②Match タブから「Application/Application Family List」を選択 

③「LBO_App」を入力 
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40. ①「Actions」タブを選択 

②Protocol は「IPv4」、「Accept」を選択 

③「NAT VPN」を選択 

④NAT VPN ID が「0」になっていることを確認 

⑤「Save Match And Action」を選択 

 

41. ①Default Action をクリック 

②ペンマークを選択して編集画面を開く 

③Accept をクリック 

④「Save Match And Action」を選択 
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42. ①Name および Description は「LBO_Rule_App」を入力 

②「Save Data Policy」を選択 

 

43. (NTT東日本提供のデフォルトポリシーが表示される場合) 

画面上部のタブから「Policy Application」を選択 

画面中部のタブから「Traffic Data」を選択 
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43. (NTT東日本提供のデフォルトポリシーが表示されない場合) 

上画面で「Next」を選択 

下画面に遷移するので、中部のタブから「Traffic Data」を選択 
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44. ①Policy Name および Policy Description は「LBO_Policy_App」を入力 

②「New Site List and VPN List」を選択 

③Select Site List に「LBO_Site_App」を設定 

④Select VPN List に「LBO_VPN_App」を設定 

⑤「Add」を選択 

⑥「Save Policy」※を選択 

※既にポリシーがある場合には「Save Policy Changes」 
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4.8.4. LBO接続制限設定 

※本項目は 2 台以上の CPE にてローカルブレイクアウトを設定し、さらに NTT 東日本提

供のデフォルトトポロジが作成されている場合の手順となります。デフォルトトポロジ

が作成されていない場合の手順については次版以降の記載となります。 

45. 左ペイン(左の領域)の Configuration から「Policies」を選択 

画面上部の「Custom Options」から「Topology」を選択 

 

46. NTT 東日本デフォルトの Topology の「…」から「copy」を選択 

※Topology_East,Topology_West から始まるトポロジ名が NTT 東日本提供のデフォ

ルトトポロジになります。 
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47. 「Policy Name」と「Description」に任意の名前と説明を入力する 

※例ではどちらも「Topology_East_v3_copy」となります 

48. コピーした Topology の右枠の「…」から「Edit」を選択 
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49. 左枠の「TLOC」を選択し、「Sequence Rule」を選択 
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50. ①「Match」タブを選択 

②「Color List」タブを選択 

③手順 31 にて作成した「LBO」の Color List を選択 

④「Actions」にて、Reject が「Enabled」であることを確認する。 

※デフォルトでは Enabled のため、設定の変更は不要です 

⑤「Save Match And Actions」を選択 

 

 

⑥投入した設定を一番上の Sequence にドラッグ&ドロップ 

⑦「Save Control Policy」を選択 
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51. 左ペイン(左の領域)の Configuration から「Policies」を選択 

手順 44 にて作成済みの Policy の右枠の「…」から「Edit」を選択 
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52. ①「Topology」タブを選択 

②手順 50 で作成したトポロジのコピー元の「…」から「Detach」を選択 

 

53. 「Add Topology」→「Import Existing Topology」を選択 
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54. ①「Custom Control(Route and TLOC)」を選択 

②手順 50 で作成したトポロジを選択 

③「Import」を選択 
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55. ①「Policy Application」タブを選択 

②「Topology」タブを選択 

③手順 54 で Import したトポロジの欄を選択 

④「New Site List」を選択 

⑤Outbound Site List に 各トポロジに対応した SiteList を入力 

※各トポロジに対応した SiteList は以下の通りです 

Topology_East:Site_East_Center 

Topology_West:Site_West_Center 

⑥「Add」を選択 

56. 「Save Policy Changes」を選択 
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4.8.5. ポリシーの有効化 

57. 手順 56 までで作成したポリシーの「…」から「Activate」を選択 

⇒選択後のポップアップ画面で「Activate」を選択 

58. 下記画面へ遷移するので「Configure Devices」を選択 

59. 下記画面へ遷移するので「Confirm Configuration changes on 2 devices」にチェック

を入れ、「OK」を選択 
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60. Status が success, Message が Done となっていればコンフィグ適用が完了 

⇒Status 変更までに 1 分程度かかります 
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4.8.6. プロキシサーバ利用時の留意点 

アプリ指定でインターネットブレイクアウトを利用し、インターネット向けの社内 

プロキシがある場合には端末にプロキシ除外設定が必要となります。 

 

1. [スタート]メニューを右クリックし、 [設定]をクリックし、[ネットワークとインター

ネット]を選択 
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2. [プロキシ]をクリックし、インターネットブレイクアウト対象の URL を設定し、保

存 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 4 設定手順 

141 

4.8.7. アプリ指定インターネットブレイクアウトの確認方法 

アプリ指定のインターネットブレイクアウトのトラフィックを確認する手順は以下の 

通りです。 

 

1. 左ペイン(左の領域)から Monitor→Devices を選択 

 

 

 

 

 

 

 

 

 

2. 確認したい CPE を選択 
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3. Interface を選択 

 

 

 

 

 

 

 

 

 

4. Interface Name の Dialer にチェックを入れ、グラフにてトラフィックが流れている

ことを確認 
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4.9. インターネットブレイクアウト設定の解除方法 

インターネットブレイクアウト設定を解除したい場合、以降の手順を実施します。全拠

点のインターネットブレイクアウト設定を解除します。ポリシーにインターネットブレ

イクアウト以外の設定が入っている場合は「①detach」、インターネットブレイクアウト

のみの場合は「②deactivate」を実施します。 

※PPPoE のテンプレートの削除はできませんが、インターネットブレイクアウトの 

設定解除が可能です。 

※設定解除後の確認は 4.8.2 章の 4 の手順にて、Dialer にチェックを入れ、 

グラフにてトラフィックが流れていないことを確認願います。 

 

 

4.9.1. ①ポリシーにインターネットブレイクアウト以外の設定が

入っている場合の解除方法(detach) 

 左ペイン(左の領域から Configuration→Policies を選択 
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 解除したいポリシー→Edit を選択 

 

 Policy Application の Traffic Rules に既に設定が入っていることを確認する 

 

 Traffic Rules→解除したいポリシー→Detach を選択する 
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 Activate→Save Policy Changes を選択する 

 

 Status が success, Message が Done となっていればコンフィグ適用が完了 

 ⇒Status 変更までに 1 分程度かかります 
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4.9.2. ②ポリシーにインターネットブレイクアウトのみが入ってい

る場合の解除方法(deactivate) 

※①ブレークアウト設定の解除方法(detach)の手順 3 で、設定が無かったことを前提とする手

順です) 

 左ペイン(左の領域から Configuration→Policies を選択 

 

 

 

 

 

 

 

 

 

 解除したいポリシー→Deactivate を選択する 
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 Deactivate を選択する 

 

 Status が success, Message が Done となっていればコンフィグ適用が完了 

 ⇒Status 変更までに 1 分程度かかります 
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4.10. VLANの分割 

CPE に複数の VLAN を設定して複数 NW セグメントを設定したい場合、次ページ以降の

手順を実施します 

(※4.10 VLAN 分割は同一 VPN グループでセグメント分けをするための手順となりま

す。アクセスリスト等で VLAN 間通信を不可とする手順は次版以降で記載します。) 

4.10.1. NW構成例 

 

【Device Template 作成に必要となる Feature Template】 

作成する Feature Template 手順 用途 

VLAN11 1～3 VLAN 追加用 SVI 

 

【設定の流れ】 
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4.10.2. 追加 VLAN用 Feature Templateを作成  

1. 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Feature」を選択後に「Add Template」を選択 

 

2. Select Devices の「C1111-8P」にチェックをいれ、「VPN Interface SVI」を選択 

※タイプⅡの CPE へ設定する場合は「C1111-8PLTELA」にチェック 

※ハイエンドタイプなら「C8300-1N1S-4T2X」にチェック 

※ミドルタイプなら「ISR 1100X 4G (Viptela OS)」にチェック 

 

 

 

 

 

  

Feature Template を作成 
 VALN11 
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3. ①Template Name/Description へ「VLAN11」を入力 

②Shutdown を Global で「no」, VLAN Interface Name を Global で「Vlan11」と入

力 

③IPv4 Address を「device specific」と選択 

④TCP MSS を「1412(GRE の場合)もしくは 1378(IPsec の場合)」に変更 

最後に「Save」を選択 
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4.10.3. NTT 東日本デフォルト Template をコピーして設定変更をす

る用途の新しい Device Templateを準備  

4. 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Devices」を選択 

NTT 東日本デフォルトの Template をコピーし、コピーした Template の「…」から

「Edit」を選択 

4.10.4. Device Templateに追加 VLAN用の Feature Templateをア

タッチ 

5. ・Service VPN 欄の「…」から「Edit」を選択 

※VPN が複数ある場合は、vlan を追加したい対象の VPN を選択 

 

 

 

 

Device Template をコピー 

Device Template を変更 
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6. ①画面右の「+VPN Interface SVI」を選択 

②VPN Interface SVI の欄が追加されるので、「VLAN11」を選択 

③「Save」を選択 

④「Update」を選択 
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4.10.5. 作成した Device Templateを CPEにアタッチ 

 

7. 新たに作成した Template の「…」から「Attach devices」を選択 

 

8. ①適用したい CPE を選択し,「→」を選択し右ボックスに移動 

②「Attach」を選択 

 

 

 

 

  

設定したい CPE へアタッチ 
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9. 変更したい CPE の右端にある「…」から「Edit Device Template」を選択 

 

10. ①IF に割り当てる VLAN の値を入力(ex. Gi010-013: 10, Gi014-017: 11 を入力) 

②追加した vlan の IP アドレスを入力(ex. 192.168.1.254/24) 

③「Update」を選択し、「Next」を選択 

※Color, Device group, System IP, Site ID はデフォルト値から変更すると通信ができ

なくなる恐れがあるため、変更しないようお願いいたします 
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11. ①以下の画面で CPE を選択し、コンフィグを出力(Config Diff を選択すると差分表示

が可能) 

②内容を確認し、「Configure Devices」を選択 

※エラーがでる場合、設定が誤っている可能性があります、エラー内容及び手順を確

認願います 

 

 Status が success, Message が Done となっていればコンフィグ適用が完了 

※Status が success とならない場合、エラー内容及び手順を確認し時間をおいてリ

トライの実施をお願いします 

 

 

 

  



 4 設定手順 

156 

 

 

 

 

4.11. パブリッククラウドのネットワークセグメント変

更/追加する際の設定手順(クラウドゲートウェイク

ロスコネクト利用時) 

クラウドゲートウェイクロスコネクト利用時にパブリッククラウド(AWS 等)の NW を変

更/追加したい場合、次ページ以降の手順を実施します。 

 

4.11.1. NW構成例 
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4.11.2. クラウド NWの変更 

1. 左ペイン(左の領域)の Configuration から「Policies」を選択 

画面右上の「Custom Options」から「Centralized Policy」の「Lists」を選択 

 

 

 

2. 左ペイン(左の領域)から「Data Prefix」を選択 

「Data_Prefix_Cloud_Service」の「ペンマーク」を選択 
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3. 「Data Prefix」の値を変更します 

※NW を追加する場合は「,」区切りで複数記載 

 

 

4. 下記画面へ遷移するので「Activate」を選択  
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5. 下記画面へ遷移するので「Configure Devices」を選択  

 

 

 

6. 下記画面へ遷移するので「Confirm Configuration changes on 2 devices」にチェック

を入れ、「OK」を選択  

 

 

 

 

 

 



 4 設定手順 

160 

7.  Status が「success」になったら完了です 

 

 

 

8. 左ペイン(左の領域)の Configuration から「Policies」を選択 

画面右上の「Custom Options」から「Centralized Policy」の「Lists」を選択 

 

 

 

 

 

 

 

 

 



 4 設定手順 

161 

9. 左ペイン(左の領域)から「Prefix」を選択 

「Topology_Prefix_OuterNetwork」の「ペンマーク」を選択 

 

 

 

 

 

 

 

10. 「Add Prefix」の値を変更します 

※NW を追加する場合は「,」区切りで複数記載 
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11. 下記画面へ遷移するので「Activate」を選択  

 

 

 

 

12. 下記画面へ遷移するので「Configure Devices」を選択  
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13. 下記画面へ遷移するので「Confirm Configuration changes on 2 devices」にチェック

を入れ、「OK」を選択  

 

 

 

 

 

 

14.  Status が「success」になったら完了です 
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4.12. タイプⅠ、タイプⅡで NATセッション数を 10万に

変更する際の設定手順 

タイプⅠ、タイプⅡは開通時の NAT セッション数が 16,000 となっています。10 万セッ

ションまで拡大が必要な場合、次ページ以降の手順を実施します。 

4.12.1. セッション変更用の Featureテンプレートの作成 

1. 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Feature」を選択 

「Add Template」を選択 
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2. 機種名に「C1111-8P」にチェックを入れ、「Cli Add-On Template」を選択 

※タイプⅡの CPE へ設定する場合は「C1111-8PLTELA」にチェック 

※開通時に既に NTT 東日本で作成した Cli Add-On Template がある場合は、その Cli 

Add-On Template をコピーしてください。Template のコピーの手順は 3.1. Device 

Template/Feature Template のコピーを参照してください。 

 

3. ①Template Name/Description に「Session」を入力 

②以下のように 1 行を入力 

③「Save」を選択 

※既存のコンフィグの中でも特に以下の設定は外さないようにお願いします。正常な通信がで

きなくなり、CPE 交換が必要となる可能性があります。 

system 
vbond {{vbond_fqdn}} port 12346 
no ipv6 address dhcp 
ipv6 nd ra suppress all 

ip nat translation max-entries 100000 
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4.12.2. NTT 東日本デフォルト Template をコピーして設定変更をす

る用途の新しい Device Templateを準備 

4. 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Device」を選択 

NTT 東日本デフォルトの Template をコピーし、コピーした Template の「…」から

「Edit」を選択 

※Template のコピーの手順は 3.1. Device Template/Feature Template のコピーを参

照してください。 

 

4.12.3. Device Templateにセッション変更用のFeature Templateを

アタッチ 

5. ①Additional Templates 欄の CLI Add-On Templates を手順 1~4 で作成した

「Session」へ変更 

②「Update」を選択 
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4.12.4. 作成した Device Templateを CPEにアタッチ 

6. 新たに作成したテンプレートの「…」から「Attach Devices」を選択 

 

7. ①適用したい CPE を選択し,「→」を選択し右ボックスに移動 

②「Attach」を選択 
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8. 「Next」を選択 

 

9. ①以下の画面で CPE を選択し、コンフィグを出力(Config Diff を選択すると差分表

示が可能) 

②内容を確認し、「Configure Devices」を選択 

※エラーがでる場合、設定が誤っている可能性があります、エラー内容及び手順を

再確認して下さい 
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10. Status が success, Message が Done となっていればコンフィグ適用が完了 

※Status 変更までに 1 分程度かかります 

※Status が success とならない場合、エラー内容及び手順を確認し時間をおいてリ

トライの実施をお願いします 
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5 

5 各種状態の確認方法 

本章では、CPE の各種状態の確認方法を解説します。 

5.1. 全 CPEの状態確認方法 

1. 左ペイン(左の領域)の Monitor から Network を選択 

2. 全 CPE の情報が表示される 

3. ホスト名を選択すると CPE の詳細な情報を確認することが可能 
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5.2. CPEのインターフェース状態確認方法 

1. 左ペイン(左の領域)の Monitor から Network を選択 

2. 詳細を確認したい CPE のホスト名を選択 

3. 左メニューから Interface を選択 
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5.3. CPEのログ確認方法 

1. 左ペイン(左の領域)の Monitor から Logs を選択 

2. アラームの発生状況を表示 
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5.4. vManage のトラブルシューティング機能(Ping

機能) 

■お客様ご自身で遠隔で通信確認が可能となるようコントローラからのトラブルシュー

ティング機能（Ping機能）を提供します。 

コントローラからの Ping 機能等を提供します。尚、CPE への SSH 接続も可能ですが、

留意事項がありますので必ずご確認ください。またSpeed Testはご利用いただけません。 

 

■SSH接続ご利用の際の留意事項 

・SSH 接続でもでもお客様にて通信の確認ができます。 

・初期 Username/Password は申込書へ記載します。 

・Username「admin」の編集は禁止です。もし間違えて削除、変更した場合は、ユーザ設定マニュ

アル（コントローラ設定編）7.3 章に基づき設定の戻しが必要となります。設定を戻した場合は、

CPE の設定自体も元に戻ります。 

・コマンドリファレンスのカテゴリ「非推奨」のコマンド記載がありますので参照下さい。 
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5.4.1. トラブルシューティング(Ping)利用方法 

1. 左ペイン(左の領域)の Monitor から Overview を選択 

2. Ping/Trace Route 実施対象の CPE を選択 

  



 5 各種状態の確認方法 

175 

3. Monitor 項目の最下部へスクロールし、Troubleshooting を選択 

 

 

4. Connectivity の Ping を選択 

(※Troubleshooting 画面を表示すると「No data available from device」が表示されますが

表示上の仕様であり通信影響はございません。) 
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5. ①「Destination IP」を入力 

②「VPN」を選択 

③「Source/Interface」を選択（※②で選択した VPN にて利用できる Source/Interface

が選択できます) 

④「Probes」にて「ICMP」を選択 

⑤「Ping」を押下 

 

6. Ping の結果が表示される 
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5.4.2. Troubleshooting(Traceroute)利用方法 

1. Connectivity の Trace Route を選択 

(※TroubleShooting 画面を表示すると「No data available from device」が表示され

ることは仕様です) 

 

2. ①Destination IP を入力 

②VPN を選択 

③Source/Interface を選択（※②で選択した VPN にて利用できる Source/Interface

が選択できます） 

④Start を選択し、Trace Route を実施 
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3. Trace Route の結果が表示 

※1hop目の IPアドレスに2で入力したDestination IPアドレスが表示される場合があります。 
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5.4.3. (参考) CPEの SSH接続 

1. 左ペイン(左の領域)の Tools から SSH Terminal を選択 
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2. ①確認したい CPE を選択 

②「login:」にアカウント名を入力し、「password:」および「Password」にパスワー

ド名を入力 

※初期の login/password については、「申込書」を参照ください。 

※コマンドの詳細は同梱のコマンドリファレンスを参照ください。 
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(参考) CPEのインターフェース状態確認方法(SSH) 

(※SSH 接続していることを前提とした手順です) 

「show ip interface brief」をターミナル上に入力 
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(参考) CPEのルーティング情報の確認方法(SSH) 

「show ip route vrf 10」をターミナル上に入力(※手順例では vrf の値は 10 とします) 
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(参考) CPEの ping確認方法(SSH) 

「ping vrf 10 [宛先アドレス]」をターミナル上に入力(※手順例では vrf の値は 10 と

します) 
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5.4.4. (参考) CPEログインパスワードの変更 

SSH Terminal ご利用の際の新たなアカウント追加およびパスワード設定の方法です。 

設定の流れは下記のようになります 

 

【Device Template 作成に必要となる Feature Template】 

 

 

 

【設定の流れ】 
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テンプレート画面からデフォルトの設定をコピー 

1. ①左ペイン(左の領域)の Configuration から「Templates」を選択し、画面上部のタブ

から「Feature Templates」を選択 

②Feature→デフォルトの Cisco AAA 設定を選択(※設定例では C1111-8P_101-

11_AAA_v2) 

③Copy を選択し Template Template Name/Description へ「AAA_copy_yyyymmdd」

を入力 
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テンプレート画面からデフォルトの設定を編集 

2. コピー後のテンプレート→Edit を選択する 
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3. New User を選択する 
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4. ①Name に Global でアカウント名を入力する(※設定例では new_user) 

②Password に Global でパスワードを入力する(※設定例では new_user) 

③Confirm Password に Global でパスワードを入力する(※設定例では new_user) 

④Privilege Level 1 OR 15 の値に Global で 15 を選択する（※15 は、特権レベル） 

⑤ Add を選択する 

(注意)絶対に Username「admin」の編集はしないでください。保守ができなくなります。

もし、変更された場合はお客様にてお申し込み時の状態に戻していただきます。 
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5. Update を選択する 
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作成した FeatureTemplateを CPEに Attach 

6. ①左ペイン(左の領域)の Configuration から「Templates」を選択 

② 画面上部のタブから「Device Templates」を選択 

③NTT 東日本デフォルトの Template をコピーし、コピーした Template の「…」か

ら「Edit」を選択 

7. ①Basic Information欄のCisco AAAを手順 1~5で作成した「AAA_copy_yyyymmdd」

へ変更 

②「Update」を選択 
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8. 新たに作成したテンプレートの「…」から「Attach Devices」を選択 

9. ①   適用したい CPE を選択し,「→」を選択し右ボックスに移動 

② 「Attach」を選択 
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10. 「Next」を選択 
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11. 以下の画面で CPE を選択しコンフィグを出力(Config Diff を選択すると差分表示が

可能)  

②内容を確認し、「Configure Devices」を選択 

※エラーがでる場合、設定が誤っている可能性があります。エラー内容及び手順を確認

願います。 

12. Status が success, Message が Done となっていればコンフィグ適用が完了 

⇒Status 変更まで 1 分程度かかります 

※Status が success とならない場合、エラー内容及び手順を確認し時間をおいてリトラ

イの実施をお願いします 
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5.4.5. Toolsの非推奨事項 

Tools の SSH Terminal 以外の機能（Rediscover Network/Operational 

Commands/Template Migration）はお客様ご利用上不要ですので、使用は推奨されませ

ん。 
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5.5. CPE故障通知サービス通知先アドレス確認方法 

Managed SD-WAN のオプションサービスである CPE 故障通知サービスにおける通知先

アドレスの確認したい場合、以降の手順を実施します。 

※CPE 故障時メール通知は別途契約が必要です。 

5.5.1. 通知先メールアドレスの確認方法 

1. 左ペイン(左の領域)の「monitor」＞「Logs」を選択し「Alarm Notifications」をクリッ

ク 

 

2. 作成されている項目の参照マークを選択 

①  



 5 各種状態の確認方法 

196 

3. 「Notification Configuration」画面にて「Account Details」の「Emails」をクリックし

ます。 

 

4. Email List を確認いただきます。 
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（留意事項） 

※CPE 故障通知サービスは CPE をコントローラから死活監視し、通信不可/復旧の状態の変

化を検知した際にお客さまへメール通知するサービスです。通知受領後、お客さまにて速や

かに切り分け・故障申告してください。 

※通知先メールアドレスは NTT 東日本にて初期設定で最大 10 個設定します。メールアドレ

スに誤りがないか開通時にお客さま自身でコントローラにアクセスしご確認いただきますよ

うお願いします。 

※テストメールは送付されません。通知確認をされたい場合はお客様にて CPE の疑似的な故

障発生（CPE の WAN 側ケーブル抜去や再起動等）にてご確認いただきますようお願いしま

す。 

※CPE 故障通知サービスでは故障内容により通知しない場合があります。モバイル接続の不

具合等におけるコントローラとの通信断時等お客さまがご契約の回線の故障すべて遅滞なく

通知することを保証するものではありません。 

※CPE 故障通知サービスでお客さまに送られるメール文内の返信用アドレスへは返信する

ことができません。 

※CPE 故障通知サービスををご利用にあたって、利用開始希望日までに弊社にてメールアド

レス等の設定を実施しますので、利用開始日前にメールが通知される場合があります。 

※メールアドレスは最大 10 個まで設定可能です。メールアドレスの変更、追加、削除をご希

望の場合は別途設定費用が必要となります。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 5 各種状態の確認方法 

198 

通知アラームの設定について  

NTT 東日本にて設定する通知アラームは以下になります。 

No Severity Alarm Name 解説 

① Critical OMP Node Down 該当のCPEとコントローラが通信できな

くなったことを示すアラーム 

② Medium OMP Node Up 該当のCPEとコントローラが通信できる

ようになったことを示すアラーム 

 

【OMP Node Down】（実際の通知メール） 

 

 

 

 

 

 

 

 

 

※参考：日本語訳 

 

 

 

 

 

 

 

 

 

Subject:  [NETWORK EVENT] Critical OMP_Node_Down 

Date:  Wed, 09 Jun 2021 13:35:19 +0900 (JST) 

From:  cpe-alarm@sdwan.ntt-east.net 

Reply-To:  No-Reply@sdwan.ntt-east.net 

To:  ********＠******** 

*** This is an automatically generated email, please do not reply *** 

 An event with following details happened in your network: Severity: Critical 

Event: OMP Node Down 

Devices:  [201.100.7.1] 

Hostnames:  [swve01000701] 

Site id: xxxxxxxxxxxxx 

Message: OMP session for the node are down 

Occurred on: Wed Jun 09 13:35:16 JST 2021 

件名：  [通信に関する事象] 重要 該当の CPE との通信が切断されました。 

日時： 送信日時 

送信元アドレス:  cpe-alarm@sdwan.ntt-east.net 

返信先アドレス:  No-Reply@sdwan.ntt-east.net 

送信先アドレス:  お客さまがご指定のメールアドレス 

***自動送信アドレスのため、返事しないでください*** 

以下のイベントがあなたのネットワーク上で発生しています：重要度：重大 

事象： 該当の CPE との通信が切断されました。 

端末： CPE 識別子 

CPE ホスト名：  CPE に設定される機器の名称（申込書に記載の内容が表示されます） 

サイト番号: xxxxxxxxxxx 

メッセージ: OMP セッションが切れました 
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【OMP Site UP】（実際の通知メール） 

 

 

 

 

 

 

 

 

 

 

※日本語訳 

 

 

 

 

 

 

 

 

 

 

 

 

 

Subject:  [NETWORK EVENT] Critical OMP_Node_Up 

Date:  Wed, 09 Jun 2021 13:35:19 +0900 (JST) 

From:  cpe-alarm@sdwan.ntt-east.net 

Reply-To:  No-Reply@sdwan.ntt-east.net 

To:  ********＠******** 

*** This is an automatically generated email, please do not reply *** 

 An event with following details happened in your network: Severity: Medium 

Event:  OMP Node Up 

Devices:  [201.100.7.1] 

Hostnames:  [swve01000701] 

Site id: xxxxxxxxxxxxx 

Message: OMP session for the node came up 

Occurred on:  Wed Jun 09 13:35:16 JST 2021 

件名：  [通信に関する事象] 重要 該当の CPE との通信が接続されました。 

日時： 送信日 

送信元アドレス:  cpe-alarm@sdwan.ntt-east.net 

返信先アドレス:  No-Reply@sdwan.ntt-east.net 

送信先アドレス:  お客さまがご指定のメールアドレス 

****自動送信アドレスのため、返事しないでください**** 

以下のイベントがあなたのネットワーク上で発生しています：重要度：普通 

事象： 該当の CPE との通信が接続されました。 

端末： CPE 識別子  

CPE ホスト名： CPE に設定される機器の名称（申込書に記載の内容が表示されます） 

サイト番号: xxxxxxxxxxx 

メッセージ: OMP セッションが上がりました 
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5.5.2. 検知したアラームログの確認方法 

1.左ペイン(左の領域)の「Monitor」＞「Logs」を選択 

 

 

 

 

 

 

 

 

 

2.必要に応じて、確認したい期間を指定したい場合 

画面左上にて「3hours」⇒「Custom」を選択 
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3. [Start date time]で確認したい期間の開始の日付、時刻を指定 

 

 

 

 

 

 

 

 

 

  

4. [End date time]で確認したい期間の終わりの日付、時刻を指定 
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5.発生アラームを確認することができます。  

 

 

 

 

 

 

 

 

項番 項目名 解説 

1 Impacted Entities アラームが発生した装置やインタフェースの情報が表示されま

す。表示内容はアラーム種別により異なります。 

2 Severity 重要度が表示されます。 

3 Alarm Name 発生したアラームの種別が表示されます。 

4 Message 発生したアラームの説明が表示されます 

5 Date & Time アラームの発生時刻が表示されます。 

6 Cleared Date & Time そのアラームの事象が解消された時刻が表示されます。（表示の有

無はアラームによります） 

7 Actions Action が表示されます。 
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6 

6 禁止事項 

本章では、Maneged SD-WAN サービスの禁止事項を解説します。 

 

6.1. NTT東日本デフォルト提供のテンプレート/パラ

メータに関わる禁止事項 

 

⚫ 開通時に NTT 東日本よりデフォルトの Device Template/Feature Template/Policy が

提供されますが、削除や設定変更を行うと正常に通信できなくなる恐れがあるため、

絶対に行わないようご注意ください 

⚫ Device Template/Feature Template/Policyの設定変更をする場合はデフォルト提供の

テンプレートをコピーし、コピーしたテンプレート上で設定変更を行うようお願い

いたします(3.3 章/3.4 章を参照してください) 

⚫ CPE のパラメータの中には NTT 東日本デフォルトの値から変更すると正常な通信

ができなくなるパラメータがございます、Color/Device group/System IP, Site ID の

設定は絶対に変更しないようご注意ください 
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6.2. NTT 西日本エリアに CPE がある/モバイル接続

サービス利用時の禁止事項  

 

⚫ NTT 西日本エリアに CPE がある場合、もしくはモバイル接続サービス利用時は

「swvexxxxxxxx」というホスト名の装置がデフォルトで存在しますが、この装置の

設定変更を行うと正常な通信ができなくなる恐れがありますので、絶対に設定変更

しないようご注意ください 

⚫ トンネリングプロトコルの変更/VPN グループの追加に関わる設定変更を行うと正

常な通信ができなくなる恐れがありますので、絶対に上記設定変更しないようご注

意ください 
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6.3. モバイル接続サービス利用時の禁止事項  

 

⚫ モバイル接続サービス利用時は、「C1111-8PLTELA_206-11_VIF_Cellular_***」、

「 C1111-8PLTELA_302-11_Cellular_Controller 」 、 「 C1111-8PLTELA_303-

11_Cellular_Profile」の 3 種類の Feature Template が提供されますので、この 3 種類 

の Feature Template の設定変更及び Device Template から外さないでください。 

※正常な通信ができなくなる恐れがあります。 
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6.4. SSH Terminal 利用のための ID/PW 変更時の禁

止事項 

⚫ 5.4.4 章の「(参考) CPE ログインパスワードの変更」で実施する ID/PW 変更時に行

う Cisco AAA 編集時は絶対に Username「admin」の編集はしないでください。 

NTT 東日本によるサポート対応ができなくなります。もし、変更された場合はお客

様にてお申込時の状態に戻していただきます。 
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6.5. Device Templateの禁止事項 

⚫ Device テンプレートから「Cli Add-On Template」の設定は削除しないでください。

必ず「Cli Add-On Template」が入っていることを確認願います。             

※正常な通信ができなくなり、CPE 交換が必要となる可能性があります。 
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6.6. Cli Add-On Templateの禁止事項 

⚫ Feature テンプレート「Cli Add-On Template」の以下の設定は変更・削除しないでく

ださい。また、設定前に以下の設定が必ず入っていることを確認願います。 

※正常な通信ができなくなり、CPE 交換が必要となる可能性があります。 

         ※別の設定行の追記は可能です 

        system 
vbond {{vbond_fqdn}} port 12346 
no ipv6 address dhcp 

          ipv6 nd ra suppress all 
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6.7. Device Templateの禁止事項 

⚫ Feature テンプレート「Cisco VPN Interface Ethernet」の IPv6 の「Dynamic」

設定は「Static」にしないでください。必ず「Dynamic」になっていることを確

認願います。 

※正常な通信ができなくなり、CPE 交換が必要となる可能性があります。 

 

 

 

6.8. CPE初期化に関する禁止事項 

⚫ テンプレートの設定により通信に異常が発生した場合、故障受付窓口に申告を

いただくことで開通時の設定に戻すことが可能ですので、ユーザでの CPE 初期

化の実施はしないでください。 

※CPE が unreachable 状態の場合、CPE 交換となります 
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7 

7 困ったときは? 

本章では、トラブル時の対処方法について解説します。 

 

7.1. 「Out of Sync」状態の解消方法  

開通時などに Device status が Out of Sync になる場合がありますので、 

Out of Sync の解消方法を紹介します 

 

1. 左ペイン(左の領域)の Configuration から「Device」を選択 

Out of Sync となっている CPE の「…」から「Change device value」を選択 
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2. 「Next」を選択 

 

3. 以下の画面で CPE を選択し、コンフィグを出力 

「Configure Devices」を選択 

 

 

 

 

 

 

4. Status が success, Message が Done となっていればコンフィグ適用が完了 
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⇒「Out of Sync」が解消されたことを確認 
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7.2. テンプレートアタッチ時に DNS アドレスが

Invalidとなる事象の解消方法  

DNS_Address が Invalid となりデバイステンプレートをアタッチできない事象が 

発生する場合の解消方法を紹介します 

 

1. 左ペイン(左の領域)の Configuration から「Templates」を選択 

画面上部のタブから「Feature」を選択 

「C11111-8P_202-11_VPN0」の右の...から Edit を選択 
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2. ①DNS タブを選択 

②IPv6 タブを選択 

③Primary DNS Address(IPv6)の箇所のルータマークのアイコンをクリックし、

Default を選択 

⇒Secondary DNS Address が消えたことを確認 

④Update を選択 

3. 以下の画面に遷移するので、「Next」を選択 

 

 



 7 困ったときは? 

215 

4. 「Configure Devices」を選択 

 

5. Status が success, Message が Done となっていればコンフィグ適用が完了 

⇒以降テンプレートアタッチ時にエラーが発生しなくなります 
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7.3. SSH 接続時のログイン ID/パスワード不明時の

対応 

SSH 接続時のログイン ID/パスワード不明時の対応は、CPE ログインパスワードを出時

に戻していただきたいため、対象の CPE のみ AAA 設定を出荷時に戻す方法について紹

介します 

①  左ペイン(左の領域)の Configuration から「Templates」を選択し、画面上部のタ

ブから「Device Templates」を選択 

② 対象の CPE に適用している Template の「…」から「Edit」を選択 
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①Basic Information 欄の Cisco AAA をデフォルト「C1111-8P_101-11_AAA_v2」へ

変更 

②「Update」を選択 

1. デフォルトテンプレートの「…」から「Attach Devices」を選択 
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4. ①適用したい CPE を選択し,「→」を選択し右ボックスに移動 

②「Attach」を選択 

 

5. 「Next」を選択 
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6. ①以下の画面で CPE を選択しコンフィグを出力(Config Diff を選択すると差分表示

が可能) 

②内容を確認し、「Configure Devices」を選択 

※エラーがでる場合、設定が誤っている可能性があります。エラー内容及び手順を

確願います。 

7. Status が success, Message が Done となっていればコンフィグ適用が完了⇒Status

変更まで 1 分程度かかります 

※Status が success とならない場合、エラー内容及び手順を確認し時間をおいてリ

トライの実施をお願いします 

 

  



 7 困ったときは? 

220 

7.4. FAQ 

その他の困りごとについては下記の FAQ を参考ください 

 

困りごと 対処方法 

設定を誤ってしまい、元に戻したい バックアップからの復元を願います。 

設定を誤ってしまい、コントローラ上で

CPE が Unreachable になってしまった 

重 要 説 明 事 項 に 記 載 し て あ る

Managed SD-WAN 故障受付へ連絡願

います。 

通信速度が遅い 端末などに最適な MTU 値が設定され

ているか確認願います 

CPE が正常に起動しない 電源ボタンを押しなおして CPE の再

起動を実施してください。それでも

CPE が正常に起動しない場合は

Managed SD-WAN 故障受付へご連絡

願います。 

コントローラが以下のような画面になり固

まった 

ブラウザを更新して、コントローラへ

再ログインを願います 

コントローラが以下のような画面になり、

MTU の値により、テンプレートのアタッチ

に失敗のメッセージが出力された 

本マニュアルの「3.6 インターネット

ブレイクアウト 全てのインターネッ

ト通信を対象」の手順７を参照し、

interface Dialer100 の MTU 値を確認

し「ip mtu 1454」に設定してください。 
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参考資料 

テンプレートに設定するパラメータ一覧表 

【VPN/VLAN】 

 

【MTU/MSS 値】 

Feature Template 

GRE IPsec 

タイプⅠ タイプⅡ タイプⅠ タイプⅡ 

VPN Interface 

SVI 

MTU 値 1500byte 1500byte 1500byte 1500byte 

MSS 値 1412byte 1360byte 1378byte 1326byte 

VPN Interface 

Ethernet PPPoE 

MTU 値 1454byte 1454byte 1454byte 1454byte 

MSS 値 1414byte 1414byte 1414byte 1414byte 

 

 

 

 

 

 

 

 

Feature Template 

VPN グループ数 

1 2 3 4 

Cisco VPN VPN 10 20 30 40 

VPN Interface 

SVI 
Vlan 10 20 30 40 
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CPE下部端末の最適な MTU値について 

CPE 下部に設置する端末の最適な MTU 値は以下となります 

最適な MTU 値を設定しないと CPE でフラグメントが発生しスループット低下の要因と 

なるため、最適な MTU 値を CPE 下部装置へ設定願います。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

トンネリング 

プロトコル 

グループ内にモバイル接続サービスを 

利用している CPE がある場合 

グループ内にモバイル接続サービスを 

利用している CPE がない場合 

GRE 1400byte 1452byte 

IPsec 1366byte 1418byte 


